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RIESGOS DIGITALES
Y PREVENCION DE CONDUCTAS
ANTISOCIALES EN EL AULA

Curso para docentes sobre deteccion
y prevencion de riesgos digitales en el alumnado,
orientado a crear entornos educativos
seguros y saludables.
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Descripcion del Curso

En este curso el profesorado adquiere herramientas practicas para identificar, prevenir
y actuar ante los riesgos digitales que influyen en la adolescencia y en la convivencia
escolar. Se abordan conflictos relacionados con redes sociales, retos virales, violencia
digital, IA, delitos online y prevencion desde el aula.

Se trata de una formacion integral que combina el enfoque educativo, mediador,
emocional y legal, con el objetivo de dotar al profesorado de la capacidad para
acompanar de forma sequra y efectiva a su alumnado.

Contenido secuenciado
Aprenderas desde los fundamentos de la cultura digital adolescente hasta los delitos
digitales y los protocolos escolares.

Optimizacion del trabajo docente
Descubre las estrategias claras para detectar sefales de alerta, intervenir en conflictos

y prevenir riesgos. Q
Herramientas practicas (
Accede a una variedad de recursos, dinamicas, recomendaciones, casos reales y

ejemplos aplicables a tutorias y situaciones del aula.

Prevencion y actuacion
Aprende a actuar ante grooming, sexting, deepfakes, ciberacoso, apuestas online y
mas.
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~ OBJETIVOS

Comprender la adolescencia y su cultura digital: Analizar la etapa
evolutiva, la busqueda de identidad y la influencia de los grupos
sociales, redes sociales y videojuegos.

Identificar riesgos digitales: Conocer en profundidad grooming,
sexting, sextorsion, sexpreading, sharenting, ciberacoso, deepfakes,
apuestas online y retos virales.

Desarrollar competencias de deteccion temprana: Aprender a
reconocer seinales de alarma emocionales, sociales y académicas en
el alumnado.

Intervenir desde el rol docente: Implementar estrategias educativas,
preventivas y mediadoras ante conductas antisociales o delitos
digitales.

Conocer el marco legal: Entender la responsabilidad penal del
menor, delitos digitales y la importancia del protocolo escolar.

Fomentar la ciudadania digital critica: Capacitar al profesorado para
trabajar la alfabetizacion mediatica y el pensamiento critico frente a
la 1Ay la desinformacidn.

Crear entornos seguros en el centro educativo: Promover la
convivencia digital positiva mediante normas, netiqueta, uso
responsable y trabajo con familias.




MODULO 1 - Adolescencia, escuela y cultura digital

» Adolescencia en la etapa evolutiva: impulsividad, toma de
decisiones y vulnerabilidad digital.

» Agentes sociales: familia, iguales, escuela y redes sociales.
» Cultura del like: dopamina, validacion externa y autoestima.
» Influencia de videojuegos y redes sociales en la identidad.

» La escuela como espacio de socializacion digital: WhatsApp,
RRSSy convivencia.

» Dinamicas de pertenencia, presion social y comparaciones

MODULO 2 - Riesgos digitales: redes sociales, retos virales
y nuevas violencias

» Grooming: fases, perfiles, sefiales y acompafnamiento.

Sexting, sextorsion y sexpreading: prevencion, consentimiento
» e impacto emocional.

» Sharenting: privacidad, huella digital y riesgos
, familiares/institucionales.

» Ciberacoso: tipos, sefiales de alerta, protocolos de actuacion.

Deepfakes y violencia sexual digital: riesgos, acompainamiento
» Y denuncia.

Retos virales: peligros, motivaciones y alternativas educativas.

Apuestas online: senales, riesgos psicoldgicos y normativa.

Roblox y videojuegos online: riesgos de grooming y supervision.




MODULO 3 - Inteligencia Artificial: riesgos y oportunidades N ,
en la escuela

» ;Qué es la IA? Breve explicacion para docentes no técnicos.

» |A generativa: ChatGPT, DALL-E, TikTok Al y otras herramientas
comunes entre adolescentes.

» Riesgos: desinformacion, trampas académicas, distorsion de la
realidad, sesgos algoritmicos.

» Oportunidades pedagdgicas: uso positivo, proyectos dirigidos,
educacion en pensamiento critico.

MODULO 4 - Delitos digitales y responsabilidad penal
del menor

» ;Cuando un menor comete un delito en Internet? Marco penal
basico.

» Edad penal y mediacion como alternativa.

» Elrol del profesorado: ;testigo, complice o mediador?

» Protocolo de actuacion escolar ante un delito digital:
deteccion, documentacion, comunicacion y derivacion.

MODULO 5 - Herramientas de prevencion y educacion digital

» Plataformas educativas seguras para prevenir el ciberacoso.

» Control parental y educacion en privacidad.
» Diseiio de actividades digitales con mirada preventiva.
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MODULO 6 — Prevencion y mediacion escolar frente a
conductas antisociales

» Qué es la mediacion escolar: principios y
enfoque restaurativo.

» El mediador/a docente como figura clave.

» Como integrar la mediacion digital en conflictos
derivados de RRSS.

» Estrategias para fomentar la convivencia digital.
Netiqueta.

MODULO 7 - Estrategias de intervencion y plan de
accion en el centro

» Como disenar un protocolo preventivo adaptado al centro.
» Coordinacion con equipos directivos, orientacion y familias.
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Este curso te proporcionara las herramientas y conocimientos
necesarios para comprender y actuar frente a los riesgos asociados
a la tecnologia, las redes sociales y la inteligencia artificial.
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Rosa Liarte es
Licenciada en Historia
por la Universidad

de Malaga, profesora
de Geografia e Historia
de Educacion secundaria en
la Junta de Andalucia y
profesora en el Master de Tecnologia
Educativa de la Universidad Europea.
Amante del uso de las tecnologias en clase,
utiliza el aula invertida y el aprendizaje
basado en proyectos con su alumnado.

Puedes conocer todo su trabajo en
leccionesdehistoria.com, aprender sobre

el uso de las nuevas tecnologias en el aula

en su blog personal rosaliarte.com y

sumarte a su ultimo proyecto en

) merezcounacalle.com.
Si quieres conocer su curriculum, puedes

verlo en este enlace:

https://rosaliarte.com/sobre-mi/ g
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Maria Galan es
criminéloga
especializada

en prevencion de
conductas de riesgo
y mediacion escolar.
Trabaja en la Unidad de Conductas
Adictivas del Ayuntamiento de Valencia
y forma parte de Cibervoluntarios,
desarrollando programas educativos
sobre seguridad en Internet para nifios,
familias y docentes.

Ha sido ponente en jornadas y eventos
de organizaciones como FAD Juventud
y El Pais con Tu Futuro, ademas de
congresos de criminologia y espacios
de asesoria con el Ministerio del Interior.
Comparte contenido divulgativo y formativo
en redes sociales, especialmente en
Instagram, sobre acoso escolar, mediacion,
prevencion de riesgos y educacion

\ socioemoc:ional. ’ - _ ,
Conoce mas sobre Maria haciendo click aqui

Al finalizar el curso, los docentes obtendran
un certificado del curso y la insignia oficial de
superacion del mismo.
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